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ABSTRAK
Nama : MUHAIMIN NUR
NIM : 60200106049
Jurusan : Teknik Informatika
Perkembangan teknologi jaringan internet di era sekarang ini semakin pesat, 
Kemudahan dan kepraktisan merupakan alasan dipilihnya internet sebagai salah satu 
sarana untuk membantu aktifitas suatu perusahaan, keuntungan yang diberikan juga 
sangat  banyak,  tetapi  disamping  keuntungan  tersebut,  internet  juga  banyak 
menyimpan  kekurangan  yang  sangat  mengkhawatirkan  bagi  para  penggunanya. 
Salah satunya adalah bidang keamanan.  Banyak  kasus  yang  membuktikan bahwa 
perusahaan yang terhubung ke internet sering kali mendapatkan gangguan, baik itu 
gangguan   data  maupun  gangguan  peralatan  yang  dimilikinya.  Kerugian  yang 
diakibatkan oleh hal tersebut tidaklah kecil. Untuk mengatasi masalah ini umumnya 
perusahaan  menempatkan  administrator  untuk  mengontrol  penggunaan  jaringan, 
tetapi  administrator  tentunya  memiliki  keterbatasan  waktu.  Pada  saat  jam  kerja 
misalnya,  kadang kala karena terlalu banyaknya aliran data tentunya administrator 
akan kesulitan menganalisa data-data yang lewat tersebut. Sedangkan suatu serangan 
bisa terjadi kapan saja. Baik pada saat administrator sedang bekerja ataupun tengah 
malam di mana administrator sedang istirahat dalam memantau data-data yang lewat 
dalam jaringannya.  Salah  satu  serangan  yang  biasa  terjadi  adalah  flooding data, 
akibat dari serangan  flooding   ini kinerja sistem akan terhambat dan jaringan tidak 
berfungsi  seperti  yang  diharapkan.  Oleh  karena  itu  dalam  penelitian  ini  akan 
membahas  tentang  bagaimana  merancang  dan  membangun  sistem  yang  mampu 
mendeteksi data flood sekaligus melakukan blocking pada data yang terbukti flood.
Metode penelitian yang  digunakan adalah metode  penelitian  studi  literatur 
pada buku-buku dan sumber-sumber lain yang tercantum pada daftar pustaka. Jenis 
penelitian  yang  digunakan  adalah  penelitian  eksperimen,  dan  juga  penelitian 
kuantitatif.  Penelitian  kuantitatif  dilakukan  untuk  mengetahui  mana  data  yang 
dianggap  flood atau tidak dengan cara membandingkan berapa banyak paket yang 
terkirim dalam satuan waktu dengan standar maksimum paket yang telah ditentukan 
sebagai parameter data flood.
Dalam hasil penelitian ini didapatkan bahwa sistem mampu mendeteksi data 
flood dan  mampu  melakukan  blocking  alamat ip  dan  port  secara  otomatis  pada 
sumber  paket yang terbukti  mengirimkan data flood.    .
BAB I
PENDAHULUAN
A. Latar Belakang
Saat  ini  sudah  banyak   perusahaan  yang  menggunakan  internet  sebagai 
sarana untuk melakukan aktifitas rutinnya. Tidak hanya perusahaan yang bergerak 
dalam  bidang  telekomunikasi  saja  yang  menggunakan  internet,  tetapi  juga 
perusahaan  yang  lain  sudah  menggunakan  internet.  Kecenderungan  penggunaan 
internet  pada  perusahaan  disebabkan  karena  dengan  adanya  internet  maka 
perusahaan akan dimudahkan aktifitasnya baik dalam berkomunikasi maupun dalam 
mentransfer data. Hal ini bisa dilihat pada bidang perbankan, sistem komunikasi data 
akan membantu perusahaan tersebut dalam melayani nasabahnya, begitu juga dalam 
bidang marketing, suatu barang hasil industri perusahaan dapat dengan mudah untuk 
dipublikasikan.  Kemudahan dan kepraktisan merupakan alasan dipilihnya internet 
sebagai salah satu sarana untuk membantu aktifitas suatu perusahaan. 
Perkembangan teknologi jaringan internet di era sekarang ini semakin pesat. 
Layanan atau fitur – fitur yang disediakan oleh jaringan internet juga begitu banyak 
ragamnya.  Mulai  dari  web  server,  File  Transfer  Protocol (ftp),  layanan  e-mail, 
sampai  fitur-fitur  yang  berhubungan  dengan  layanan  transaksi  juga  sudah  dapat 
ditemukan  di  dalam  jaringan  internet.  Layanan  tersebut  seperti  e-commerce,  e-
banking, e-goverment dan sebagainya.
Di  samping  keuntungan  yang  banyak  tersebut,  internet  juga  banyak 
menyimpan  kekurangan  yang  sangat  mengkhawatirkan  bagi  para  penggunanya. 
Salah satunya adalah bidang keamanan.  Banyak  kasus  yang  membuktikan bahwa 
perusahaan yang terhubung ke internet sering kali mendapatkan gangguan, baik itu 
gangguan   data  maupun  gangguan  peralatan  yang  dimilikinya.  Kerugian  yang 
diakibatkan oleh hal tersebut tidaklah kecil.  Kasus pencurian dan manipulasi  data 
perusahaan saja dapat mengakibatkan kerugian hingga miliyaran rupiah, begitu pun 
kerusakan peralatan yang digunakannya, dapat menyebabkan kerugian yang sangat 
besar.
Dalam Al-Qur’an disampaikan bahwa kerusakan bisa terjadi di mana-mana 
yang  diakibatkan  oleh  manusia  itu  sendiri  baik  itu  disengaja  ataupun  tidak. 
sebagaimana dalam firman Allah SWT dalam surah Ar-Rum Ayat 41:
                                           
  
Terjemahan :
Telah nampak kerusakan di darat dan di laut disebabkan karena perbuatan 
tangan manusia, supaya Allah merasakan kepada mereka sebahagian dari 
(akibat) perbuatan mereka, agar mereka kembali (ke jalan yang benar).1
1 Depertemen RI, Al-Qur’an dan terjemahannya (Bandung : Diponegoro, 2006) h.408
Pada umumnya ancaman yang terjadi  di  dalam jaringan komputer  antara 
lain:  Spamming,  Sniffer,  Virus,  Cracker,  Flood  attack.  Dari  berbagai  ancaman 
jaringan komputer tersebut, salah satu yang berbahaya adalah terjadinya flood attack 
(pembanjiran data).
Flood attack merupakan jenis serangan yang dilakukan dengan cara server 
dikirimkan permintaan (umumnya palsu) yang diluar perkiraan sehingga server tidak 
dapat menerima permintaan lain atau bahkan down, hang, dan crash.
Akibat dari kejadian tersebut maka jaringan komputer tidak lagi berfungsi 
seperti yang diharapkan, karena dampak dari serangan akan menghabiskan resource, 
menghabiskan RAM, hardisk penuh dengan data-data yang tidak penting, sehingga 
semua aktifitas terganggu, permintaan yang penting dari seorang user tidak bisa lagi 
dilayani, karena server sibuk dengan permintaan-permintaan yang tidak jelas. 
Untuk  mengatasi  masalah  ini  umumnya  perusahaan  menempatkan 
administrator untuk mengontrol penggunaan jaringan, tetapi administrator tentunya 
memiliki  keterbatasan  waktu.  Pada  saat  jam kerja  misalnya,  kadang  kala  karena 
terlalu  banyaknya  aliran  data  tentunya  administrator  akan  kesulitan  menganalisa 
data-data yang lewat tersebut. Sedangkan suatu serangan bisa terjadi kapan saja. Baik 
pada saat administrator sedang bekerja ataupun tengah malam di mana administrator 
sedang istirahat dalam memantau data-data yang lewat dalam jaringannya.
Oleh karena itu dalam mengatasi masalah seperti di atas dibutuhkan sistem 
pertahanan di dalam server yang bisa menganalisa langsung setiap paket yang masuk 
ke dalam jaringan. Sistem diusahakan mampu membedakan apakah ini data  flood 
atau  tidak,  jika  data  tersebut  terbukti  data  flood,  diusahakan  agar  sistem  bisa 
mengambil  tindakan  untuk  mengantisifasi  hal  tersebut  agar  tidak  menimbulkan 
kerugian  yang  besar.  Akan  lebih  baik  jika  server  bisa  mengantisipasi  langsung, 
sehingga kerugian bisa mendekati nol atau tidak sama sekali.
Sebagaimana firman Allah dalam Al-Qur’an Az-zumar ayat 62:
                  
Terjemahan :
Allah menciptakan segala sesuatu dan dia memelihara segala sesuatu 2
Ayat  di  atas  merupakan  dasar  tentang  perlunya  pemeliharaan  terhadap 
segala  sesuatu,  termasuk  dalam  memelihara  dan  menjaga  keamanan  pada  suatu 
jaringan komputer dari berbagai macam ancaman.
Fungsi dari sistem ini nantinya adalah bagaimana sistem dapat mengambil 
data, sistem dapat mengklasifikasikan data-data yang ada, kemampuan sistem untuk 
mendeteksi  flood,  serta  kemampuan  sistem  melakukan  blocking pada  data  yang 
terbukti flood.
Dengan  tujuan  mengatasi  masalah  tersebut,  maka  dibutuhkan  sebuah 
aplikasi yang dapat digunakan untuk mencengah  flooding data pada suatu jaringan 
komputer.
2 Ibid., h.465
B. Rumusan Masalah.
1. Bagaimana merancang dan membangun sistem yang mampu mendeteksi 
data flood sekaligus melakukan blocking pada data yang terbukti flood.
C. Batasan Masalah
Jenis serangan flooding banyak ragamnya, olehnya itu dalam penelitian ini 
dibatasi pada pencegahan serangan SYN Flood.
D. Tujuan
Penelitian ini bertujuan untuk membuat suatu aplikasi yang dapat mencegah 
terjadinya flooding data pada jaringan komputer.
E. Pengertian Judul
Untuk  menghindari  salah  pengertian  atas  judul  ataupun  makna  yang 
terkandung  pada  judul  skripsi  ini,  maka  dijelaskan  beberapa  istilah  dalam  judul 
skripsi ini.
1. Sistem
Sistem adalah seperangkat atau pengaturan unsur yang saling berhubungan 
sehingga membentuk suatu kesatuan3.
2. Pencegahan
3 Peter salim, Kamus Bahasa Indonesia Kontenporer, (Jakarta:Modern English Press, 2002), 
h. 1142
Pencegahan adalah proses mencegah atau suatu keadaan untuk melarang / 
menghalangi4.
3.   Flooding data
Flooding data adalah suatu keadaan di mana terjadi banjir (kebanjiran) data, 
(data terkirim dalam jumlah yang banyak ).5
4. Jaringan Komputer
Sekumpulan  komputer  yang  saling  berhubungan  dan  saling  membagi 
sumber daya6.
F. Garis Besar Isi
1. BAB I merupakan pendahuluan yang membahas latar belakang, tujuan, 
rumusan  dan  batasan  masalah,  pengertian  judul  serta  sistematika 
pembahasan.
2. BAB II  berisi  pembahasan yang  memuat  landasan teori  dan  tinjauan 
pustaka yang digunakan untuk membangun sistem ini.
3. BAB III  membahas  tentang  metode  penelitian,  lokasi  penelitian,  alat 
bantu yang digunakan. 
4Ibid.,  h.266
5 Muhammad Rudiyanto Arif, Mengenal Jenis-Jenis Serangan Dos (Denial of Service)  
Terhadap Sistem Jaringan (Makalah, STIMIK  AMIKOM Yogyakarya, 2010) h.6  
6 Peter Salim.,op. cit.,  h.604
4. BAB IV membahas perancangan dan implementasi sistem. Pada bab ini 
dibahas  tentang   spesifikasi  sistem,  desain  sistem  secara  umum, 
pengambilan data pada jaringan, identifikasi data dan proses data.
5. BAB V berisi  tentang pengujian program. Dalam hal ini akan dilihat 
pula hasil-hasil pengujian program.
6. BAB VI  berisi kesimpulan dan saran dari bab-bab sebelumnya.     
BAB II
PEMBAHASAN
A. Landasan Teori
Jaringan  komputer  (computer  network)  atau  sering  disingkat  jaringan  saja 
adalah  hubungan  dua  buah  simpul  (umumnya  berupa  komputer)  atau  lebih  yang 
ditujukan  untuk  melakukan  pertukaran  data  atau  untuk  berbagi  perangkat  lunak, 
perangkat keras, dan bahkan berbagi kekuatan pemprosesan.7 
Salah  satu  contoh  jaringan  komputer  adalah  internet.  Jaringan  ini 
menghubungkan jutaan komputer yang tersebar di seluruh dunia. Siapapun orangnya 
bisa  terhubung  dalam  jaringan  ini.  Kebutuhan  akan  adanya  jaringan  internet 
meningkat  dengan  pesat,  hal  ini  disebabkan  karena  internet  banyak  memberikan 
keuntungan pada pemakai. Keuntungan pertama yang diperoleh dari internet adalah 
kemudahan  dalam  memperoleh  informasi.  Internet  memungkinkan  siapapun 
mengakses berita-berita terkini melalui koran-koran elektronik, mengakses literatur-
literatur berupa  e-book,  makalah,  riset,  dan katalog, hal ini sudah dapat diperoleh 
secara  online.  Kedua,  internet  mendukung transaksi  dan operasi  bisnis  atau yang 
dikenal dengan sebutan e-business. Melalui internet maka akan dimungkinkan untuk 
melakukan  pembelian  barang  secara  online.  Kemudahan-kemudahan  ini  telah 
membuat sebagian masyarakat menjadikan internet sebagai kebutuhan primer.
Sebelum era penggunaan jaringan komputer, penggunaan komputer terbatas 
untuk  mesin-mesin  standalone yang  terpisah  dan  independen  antara  satu  dengan 
7 Abdul Kadir dan Terra CH. Triwahyuni, Pengenalan Teknologi Informasi (Yogyakarta : 
Andi,2003)  h.415
yang  lainnya.  Tetapi  setelah  memasuki  era  penggunaan  jaringan,  kumpulan 
komputer-komputer standalone tersebut dihubungkan satu dengan yang lainnya dan 
menjadi  suatu  jaringan  sehingga  seluruh  informasi  dari  masing-masing  komputer 
dapat dikorelasikan. 
Beberapa manfaat dari penggunaan jaringan komputer :
1) Berbagi perangkat keras
Perangkat  keras  semacam  harddisk,  printer,  CD-ROM  drive,  dan  bahkan 
modem dapat digunakan oleh sejumlah komputer tanpa perlu melepas dan memasang 
kembali pada salah satu komputer yang akan memakainya. Peranti cukup dipasang 
pada  sebuah  komputer  atau  dihubungkan  ke  suatu  peralatan  khusus  dan  semua 
komputer dapat mengaksesnya. Cara seperti ini dapat menghemat biaya.8
2) Berbagi program atau data
Program ataupun data dimungkinkan untuk disimpan pada sebuah komputer 
yang  bertindak  sebagai  server  (yang  melayani  komputer-komputer  yang  akan 
membutuhkan  data  atau  program).  Cara  seperti  ini  memungkinkan  sebuah 
perusahaan  untuk  membeli  sebuah  perangkat  lunak  seperti  pengolah  data  dan 
dipasang pada server, hal ini akan memungkinkan semua orang yang memerlukannya 
dapat mengakses program tersebut. Cara seperti ini lebih menghemat biaya dari pada 
kalau membeli program untuk setiap komputer. Penempatan data pada sebuah server 
juga  memberikan  keuntungan  ;  antara  lain  menghindari  duplikasi  data  dan 
ketidakkonsistenan.  Data  disimpan  secara  terpusat  pada  sebuah  komputer,  bukan 
8 Ibid  h. 415
pada  setiap  komputer  pemakai  sehingga  tidak  terjadi  duplikasi  data.  Setiap 
perubahan pada suatu data oleh seseorang akan segera bisa diketahui oleh orang lain. 
Dengan cara seperti ini data selalu dalam keadaan terbaru. Perlu diketahui ketidak-
konsistenan terjadi  jika data yang sama disimpan pada tempat berbeda dan suatu 
ketika terjadi perubahan pada satu lokasi tidak diikuti perubahan pada lokasi lain.9
3) Mendukung kecepatan berkomunikasi
Dengan adanya  dukungan jaringan  komputer,  komunikasi  dapat  dilakukan 
lebih  cepat.  Para  pemakai  komputer  dapat  mengirimkan  surat  elektronis  dengan 
mudah dan bahkan dapat berkomunikasi secara langsung melalui tulisan (chating) 
ataupun melalui teleconferens.10
4) Memudahkan pengaksesan informasi
 Jaringan  komputer  memudahkan  pengaksesan  informasi.  Walaupun 
seseorang bepergian dia akan tetap bisa mengakses data yang terdapat pada server 
ketika dia membutuhkannya. Pertumbuhan internet salah satu implementasi jaringan 
terbesar di dunia, memungkinkan segala informasi yang ada di dunia dapat dengan 
mudah didapatkan. Siapapun dapat membaca berita tentang hari ini, hasil riset, atau 
bahkan katalog-katalog yang berisi penawaran barang.11
Dengan  banyaknya  manfaat  yang  diberikan  oleh  jaringan  komputer  maka 
kebutuhan  akan  pemanfaatan  jaringan  dalam  melakukan  komunikasi  data 
9 Ibid 
10 ibid  h. 416
11 ibid
berkembang  pesat  dari  waktu  ke  waktu,  ditambah  dengan  koneksi  internet  yang 
semakin murah.12
a. Model Referensi OSI
There  are  many  different  ways  in  which  the  layers  in  a  network  can  be 
designed. The two most important models are the OSI model and the Internet model.  
The Open Systems Interconnection Reference Model (usually called OSI Model for  
short) helped change the face of network computing. Before the OSI model, most  
commercial  networks  used  by  business  were  build  using  proprietary  
nonstandardized technologies developed by one vendor (remember that the internet  
was in use at the time, but it was not widespread and certainly was not commercial).  
During  the  late  1970s,  the  International  Organization  for  Standarization  (ISO) 
created  the  Open  System  Interconection  (OSI)  subcommittee  whose  task  was  to  
develop  a framework  of  standards  for  computer-to-computer  communications.  In  
1984, this effort produced the 7-layer OSI model.13
Untuk membangun suatu komunikasi antar berbagai macam vendor komputer 
diperlukan sebuah aturan baku yang standar dan disepakati berbagai pihak. Seperti 
halnya  dengan  dua  orang  yang  berlainan  bangsa,  maka  untuk  berkomunikasi 
diperlukan  penerjemah  /  interpreter atau  dengan  menggunakan  satu  bahasa  yang 
dimengerti  oleh  kedua  belah  pihak.  Dalam  dunia  komputer  dan  telekomunikasi 
penerjemah / interpreter identik dengan protokol.
12 Janner Simarmata, Pengamanan Sistem Komputer , (Yogyakarta: Andi,2005)  h. 2
13 Alan Dennis, NETWORKING : in the internet age  (Bloominton:John Wiley & Sons, 
Inc,2002) h. 13-14
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Gambar II.1 Konsep protokol
Protokol dalam suatu jaringan komputer adalah sebuah aturan atau metode 
bagaimana komunikasi data dilakukan di antara beberapa komputer di dalam sebuah 
jaringan, aturan itu termasuk di dalamnya petunjuk yang berlaku bagi cara-cara atau 
metode  mengakses  sebuah  jaringan,  topologi  fisik,  tipe-tipe  kabel  dan  kecepatan 
transfer  data.  Banyak  protokol  komunikasi  komputer  telah  dikembangkan  untuk 
membentuk  jaringan  komputer.14 Hal  ini  mendorong  terjadinya  kompetisi  antar 
perusahaan komputer seperti DEC, IBM, dan lain-lain dalam menciptakan berbagai 
standar  jaringan  komputer,  sehingga  menimbulkan  kesulitan  terutama  jika  akan 
dilakukan interkoneksi antar berbagai jenis komputer dalam wilayah yang luas.
Suatu  jaringan komputer  LAN dibangun dengan memperhatikan  arsitektur 
standar yang dibuat lembaga standar industri dunia. Standar jaringan yang saat ini 
diakui dunia adalah The Open System Connection atau OSI yang dibuat oleh lembaga 
14 Dede Sopandi, Instalasi dan Konfigurasi Jaringan Komputer (Bandung : 
Informatika,2008) h.56
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ISO (The International  Standard  Organization),  Amerika  Serikat.  Seluruh fungsi 
kerja jaringan komputer dan komunikasi antar terminal diatur dalam standar ini.
OSI adalah suatu standar komunikasi antarmesin yang terdiri atas 7 lapisan. 
Ketujuh  lapisan  tersebut  mempunyai  peran  dan  fungsi  yang  berbeda  antara  satu 
dengan yang  lainnya.  Setiap  layer bertanggung jawab secara  khusus  pada  proses 
komunikasi  data.  Misal,  satu  layer  bertanggung jawab untuk membentuk koneksi 
antarperangkat,  sementara  layer  lainnya  bertanggung  jawab  untuk  mengoreksi 
terjadinya  error  selama proses transfer data berlangsung. Model layer  OSI dibagi 
dalam dua  group:  upper  layer dan  lower  layer.  upper  layer  fokus  pada  aplikasi 
pengguna  dan  bagaimana  file  direpresentasikan  di  komputer.  Untuk  Network 
Engineer,  bagian  utama yang  menjadi  perhatian  adalah  pada  lower  layer.  Lower 
layer adalah intisari komunikasi data melalui jaringan aktual.15
Tujuan  utama  penggunaan  model  OSI  adalah  untuk  membantu  desainer 
jaringan  memahami  fungsi  dari  tiap-tiap  layer yang  terhubung  dengan  aliran 
komunikasi data, termasuk jenis-jenis protokol jaringan dan metode transmisi. Model 
dibagi menjadi 7 layer , dengan karakteristik dan fungsi masing-masing.16
Gambar II.2 arsitektur OSI
15 Ibid h. 53-54
16 Ibid h. 54
Fungsi dari ketujuh lapisan tersebut adalah:
1) Physical layer
Physical  layer berfungsi  untuk  mendefinisikan  media  transmisi  jaringan, 
metode  pensinyalan,  sinkronisasi  bit,  arsitektur  jaringan,  topologi  jaringan,  dan 
pengkabelan. Selain itu layer ini juga mendefinisikan bagaimana Network Interface 
Card (NIC) berinteraksi dengan media wire atau wireless.17
2) Data link layer
Data  link  layer berfungsi  untuk  menentukan  bagaimana  bit-bit  data 
dikelompokkan menjadi format yang disebut frame.18
Awal dan akhir  frame ditandai dengan susunan bit khusus, sehingga  frame 
tersusun dalam bit yang terdiri atas address-field, control-field, data-field, dan error-
control-field, yang masing-masing memiliki fungsi tertentu.19
Gambar II.3 Bentuk Frame Data-link-layer
Address-field berisi  alamat  node  pengirim  (source)  dan  penerima 
(destination).  Control-field dipakai  untuk  menandai  adanya  perbedaan  jenis  dari 
data-link-frame, termasuk frame data dan frame yang dipakai untuk mengatur data-
link-channel. Data-field berisi data asli yang dikirimkan bersama frame.20
Error-control-field dipakai untuk mendeteksi adanya data-link-frame. Data-
link-layer merupakan  layer pertama  yang  terlihat  memiliki  perhatian  kepada 
17 Iwan Sofana , Membangun Jaringan Komputer (Bandung:Informatika ,2008) h.83
18 Ibid h.82
19 Ibid
20 Ibid
pendeteksian  error.  Error-control-field umumnya  berisi  hasil  pengecekan  secara 
hardware yang dipergunakan untuk mendeteksi adanya error.21
3) Network layer
Network-layer berfungsi mendefinisikan alamat-alamat IP, membuat header 
untuk  paket-paket,  dan  melakukan  routing melalui  internetworking dengan 
menggunakan router dan switch layer-3. Pada layer ini juga dilakukan proses deteksi 
error dan transmisi ulang paket-paket yang error.22
4) Transport layer
Transport  layer berfungsi  memecah  data  menjadi  paket-paket  data  serta 
memberikan  nomor  urut  setiap  paket  sehingga  dapat  disusun  kembali  setelah 
diterima. Paket yang diterima secara sukses akan diberi tanda (acknowledgement). 
Sedangkan paket yang rusak atau hilang ditengah jalan akan dikirim ulang.23
5) Session layer
Berfungsi untuk mendefinisikan bagaimana koneksi dimulai, dipelihara, dan 
diakhiri. Selain itu, di  level ini juga dilakukan resolusi nama.  Layer session, sering 
disalahartikan sebagai prosedur logon pada network.24
6) Persentation layer
Berfungsi  untuk  mentranslasikan  data  yang  hendak  ditransmisikan  oleh 
aplikasi ke dalam format yang dapat ditransmisikan melalui jaringan.25
21 Ibid
22 Ibid
23 Ibid
24 Ibid
25 Ibid., h.81
7) Aplication layer
Berfungsi  sebagai  antarmuka  (penghubung)  aplikasi  dengan  fungsionalitas 
jaringan,  mengatur  bagaimana  aplikasi  dapat  mengakses  jaringan,  dan  kemudian 
membuat pesan-pesan kesalahan.26
Dari  ketujuh  lapisan  ini  hanya  physical  layer yang  merupakan  perangkat 
keras  selebihnya  merupakan  perangkat  lunak.  Physical  layer merupakan  media 
penghubung untuk mengirimkan informasi digital dari satu komputer ke komputer 
lainnya  yang  secara  fisik  dapat  dilihat.  Berbagai  bentuk  perangkat  keras  telah 
dikembangkan untuk keperluan ini. Satu diantaranya yang cukup banyak digunakan 
untuk keperluan jaringan komputer local (LAN) di Indonesia adalah ARCnet.27
Salah satu protokol yang dikembangkan sebelum OSI adalah TCP/IP, namun 
demikian lapisan-lapisan pada TCP/IP tidak sepenuhnya cocok dengan lapisan OSI. 
Protokol TCP/IP hanya dibuat atas lima lapisan saja:  physical, data link,  network, 
transport dan  application. Hanya lapisan-lapisan aplikasi pada TCP/IP mencakupi 
tiga lapisan OSI teratas. Khusus layer keempat, protokol TCP/IP mendefinisikan 2 
buah  protokol  yakni  Transmision  Control  Protokol (TCP)  dan  User  Datagram 
Protokol (UDP). Sementara itu pada lapisan ketiga, TCP/IP mendefinisikan sebagai 
Internetworking Protokol (IP), namun ada beberapa protokol lain yang mendukung 
pergerakan data pada lapisan ini.28
26 Ibid 
27 Onno W Purbo, Jaringan Komputer Menggunakan Protocol TCP/IP (Canada: Department 
of Electrical and Computer Engineering,2007) h.8  
28 Iwan Sofana, loc. cit 
Gambar II.4 Susunan Protokol TCP/IP dan OSI
Secara lengkap protokol yang bekerja pada tiap lapisan serta fungsi-fungsinya 
dapat dilihat pada tabel di bawah ini29
TCP/IP Protokol TCP/IP
 Nama Protokol Kegunaan
29 Ibid h.89
Aplikasi
DHCP (Dynamic Host 
Configuration Protokol)
Protokol untuk distribusi IP pada 
jaringan dengan jumlah IP yang 
terbatas
DNS (Domain Name 
Server)
Database nama domain mesin dan 
nomer IP
FTP (File Transfer 
Protokol)
Protokol untuk transfer file
HTTP (HyperText Transfer 
Protokol)
Protokol untuk transfer file HTML 
dan Web
MIME (Multipurpose 
Internet Mail Extention)
Protokol untuk mengirim file binary 
dalam bentuk teks
NNTP (Networ News 
Transfer Protokol)
Protokol untuk menerima dan 
mengirim newsgroup
POP (Post Office Protokol) Protokol untuk mengambil mail dari 
server
SMB (Server Message 
Block)
Protokol untuk transfer berbagai 
server file DOS dan Windows
SMTP (Simple Mail 
Transfer Protokol)
Protokol untuk pertukaran mail
SNMP (Simple Network 
Management Protokol)
Protokol untuk manejemen jaringan
Telnet Protokol untuk akses dari jarak jauh
TFTP (Trivial FTP) Protokol untuk transfer file
NETBIOS (Network Basic 
Input Output System)
BIOS jaringan standar
RPC (Remote Procedure 
Call)
Prosedur pemanggilan jarak jauh
SOCKET Input Output untuk network jenis 
BSD-UNIX
Transport
TCP (Transmission Control 
Protokol)
Protokol pertukaran data 
berorientasi (connection oriented)
UDP (User Datagram 
Protokol)
Protokol pertukaran data non-
orientasi (connectionless)
Internet
IP (Internet Protokol) Protokol untuk menetapkan routing
RIP (Routing Information 
Protokol)
Protokol untuk memilih routing
ARP (Address Resolution 
Protokol)
Protokol untuk mendapatkan 
informasi hardware dari nomer IP
RARP (Reverse ARP) Protokol untuk mendapatkan 
informasi nomer IP dari hardware
Network 
Interface
PPP (Point to Point Protokol) Protokol untuk point ke point
SLIP (Serial Line Internet 
Protokol)
Protokol dengan menggunakan 
sambungan serial
Ethernet, FDDI, ISDN, ATM
Tabel II.1 arsitektur TCP/IP
b. Internet Protokol (IP)
The Internet Protocol is a primary protocol of the OSI model, as well as an 
integral part of TCP/IP. Although the word ”Internet” appears in protocol’s  
name it is not restricted to use with the internet. It is true that all machines on the 
internet can use or understand IP, but IP can also be used on dedicated networks  
that have no relation to the internet at all. IP defines a protocol, not a 
connection. Indeed, IP is very good choice for any networks that needs an 
efficient protocol for machine-to-machine communications, although it faces 
some competition from protocols like Novell NetWare’s IPX on small to medium 
local area networks that use NetWare’s as a PC server operation system.30
What does IP do? Its main tasks are addressing of datagrams of information 
between computers and managing the fragmentation process of these datagrams.  
The protocol has a formal definition of the layout of a datagram of information 
and the formation of a header composed of information about the datagram. IP 
is responsible for the routing of datagram, determining where it well be sent, and 
devising alternate routes in case of problems.31
Protokol Internet (Internet Protocol disingkat IP) adalah protokol lapisan 
network (network layer   dalam OSI Reference Model ) atau protokol lapisan 
internetwork (internetwork layer dalam DARPA Reference Model) yang 
digunakan oleh protokol TCP/IP untuk melakukan pengalamatan dan routing 
paket data antar host-host di jaringan komputer berbasis TCP/IP. Versi IP yang 
banyak digunakan adalah IP versi 4 (IPv4) yang didefinisikan pada RFC 791 dan 
dipublikasikan pada tahun 1981, tetapi akan digantikan oleh IP versi 6 pada 
beberapa waktu yang akan datang.32
Protokol IP merupakan salah satu protokol kunci di dalam kumpulan protokol 
TCP/IP. Sebuah paket IP akan membawa data aktual yang dikirimkan melalui 
jaringan dari satu titik ke titik lainnya. Metode yang digunakannya adalah 
connectionless yang berarti ia tidak perlu membuat dan memelihara sebuah sesi 
30 Tim Parker , Teach Yourself  TCP/IP in 14 Days (second edition, SAMS Publising) h. 55  
31 Ibid
32“Protokol_Internet”  http://id.wikipedia.org/wiki/Protokol_Internet (29 agustus 2010)
koneksi. Selain itu, protokol ini juga tidak menjamin penyampaian data, tapi hal 
ini diserahkan kepada protokol pada lapisan yang lebih tinggi (lapisan transport 
dalam OSI Reference Model atau lapisan antar host dalam DARPA Reference 
Model), yakni protokol Transmission Control Protocol (TCP).33
Layanan yang ditawarkan oleh Protokol IP34:
1) IP menawarkan layanan sebagai protokol antar jaringan (inter-network), 
karena  itulah  IP  juga  sering  disebut  sebagai  protokol  yang  bersifat 
routable.  Header  IP  mengandung  informasi  yang  dibutuhkan  untuk 
menentukan  rute  paket,  yang  mencakup  alamat  IP  sumber (source  IP 
address) dan alamat IP tujuan (destination IP address). Anatomi alamat IP 
terbagi menjadi dua bagian, yakni alamat jaringan (network address) dan 
alamat  node  (node  address/host  address).  Penyampaian  paket  antar 
jaringan (umumnya disebut sebagai proses routing), dimungkinkan karena 
adanya  alamat  jaringan  tujuan  dalam  alamat  IP.  Selain  itu,  IP  juga 
mengizinkan pembuatan sebuah jaringan yang cukup besar, yang disebut 
sebagai IP  internetwork,  yang terdiri  atas dua atau lebih jaringan yang 
dihubungkan dengan menggunakan router berbasis IP.
33 Ibid
34 Ibid
2) IP  mendukung  banyak  protokol  klien,  karena  IP  merupakan  "kurir" 
pembawa data yang dikirimkan oleh protokol-protokol lapisan yang lebih 
tinggi dengannya. Protokol IP dapat membawa beberapa protokol lapisan 
tinggi yang berbeda-beda, tapi setiap paket IP hanya dapat menampung 
data dari satu buah protokol saja dalam satu waktu. Karena setiap paket 
hanya membawa satu buah paket dari beberapa paket data, maka harus 
ada cara yang digunakan untuk mengindikasikan protokol lapisan tinggi 
dari  paket  data  yang  dikirimkan  sehingga  dapat  diteruskan  kepada 
protokol lapisan tinggi yang sesuai permintaan penerima. Mengingat klien 
dan server selalu menggunakan protokol yang sama untuk sebuah data 
yang saling dipertukarkan, maka setiap paket tidak harus mengindikasikan 
sumber dan tujuan yang terpisah. Contoh dari protokol-protokol lapisan 
yang lebih tinggi dibandingkan IP adalah Internet Control Management 
Protocol  (ICMP),  Internet  Group  Management  Protocol  (IGMP),  User 
Datagram Protocol (UDP), dan Transmission Control Protocol (TCP).
3) IP mengirimkan data dalam bentuk datagram, karena memang IP hanya 
menyediakan layanan pengiriman data secara  connectionless serta tidak 
handal  (unreliable)  kepada  protokol-protokol  yang  berada  lebih  tinggi 
dibandingkan  dengan  protokol  IP.  Pengiriman  connectionless,  berarti 
tidak perlu ada negosiasi  koneksi  (handshaking)  sebelum mengirimkan 
data  dan  tidak  ada  koneksi  yang  harus  dibuat  atau  dipelihara  dalam 
lapisan ini.  Unreliable, berarti IP akan mengirimkan paket tanpa proses 
pengurutan  dan  tanpa  acknowledgment ketika  pihak  yang  dituju  telah 
dapat diraih. IP hanya akan melakukan pengiriman sekali kirim saja untuk 
menyampaikan  paket-paket  kepada  hop  selanjutnya  atau  tujuan  akhir 
(teknik seperti ini disebut sebagai "best effort delivery"). Keandalan data 
bukan merupakan tugas dari protokol IP, tapi merupakan protokol yang 
berada pada lapisan yang lebih tinggi, seperti halnya protokol TCP.
4) Bersifat  independen  dari  lapisan  antarmuka  jaringan  (lapisan  pertama 
dalam  DARPA  Reference  Model),  karena  memang  IP  didesain  untuk 
mendukung  banyak  komputer  dan  antarmuka  jaringan.  IP  bersifat 
independen  terhadap  atribut  lapisan  fisik,  seperti  halnya  pengkabelan, 
pensinyalan, dan bit rate. Selain itu, IP juga bersifat independen terhadap 
atribut  lapisan data link seperti halnya mekanisme Media access control 
(MAC),  pengalamatan  MAC,  serta  ukuran  frame  terbesar.  IP 
menggunakan skema pengalamatannya sendiri, yang disebut sebagai "IP 
address",  yang  merupakan  bilangan  32-bit  dan  independen  terhadap 
skema pengalamatan yang digunakan dalam lapisan antarmuka jaringan.
5) Untuk mendukung ukuran  frame  terbesar  yang  dimiliki  oleh  teknologi 
lapisan  interface jaringan  yang  berbeda-beda,  IP  dapat  melakukan 
pemecahan  terhadap  paket  data  ke  dalam  beberapa  fragmen  sebelum 
diletakkan  di  atas  sebuah  saluran  jaringan.  Paket  data  tersebut  akan 
dipecah  ke  dalam  fragmen-fragmen  yang  memiliki  ukuran  maximum 
transmission unit (MTU) yang lebih rendah dibandingkan dengan ukuran 
datagram IP. Proses ini dinamakan dengan fragmentasi  ([[Fragmentasi  
paket jaringan|fragmentation). Router atau host yang mengirimkan data 
akan memecah data yang hendak ditransmisikan, dan proses fragmentasi 
dapat  berlangsung  beberapa  kali.  Selanjutnya  host  yang  dituju  akan 
menyatukan kembali fragmen-fragmen tersebut menjadi paket data utuh, 
seperti halnya sebelum dipecah.
6) Dapat diperluas dengan menggunakan fitur IP Options dalam header IP. 
Fitur  yang  dapat  ditambahkan  contohnya  adalah  kemampuan  untuk 
menentukan  jalur  yang  harus  diikuti  oleh  datagram IP  melalui  sebuah 
internetwork IP.
c. Format Alamat IP
Ip address merupakan sekumpulan bilangan biner sepanjang 32 bit untuk ipv4 
(internet protocol version 4) dan 128 bit untuk ipv6  (internet protocol version 6), 
namun  yang  umum  digunakan  adalah  ipv4,  karena  ipv6  merupakan  protokol  ip 
terbaru yang dicadangkan untuk keperluan masa mendatang.35
Alamat-alamat IP panjangnya 32 bit, yang dibagi atas 4 segmen dan setiap 
segmen terdiri atas 8 bit dan dibagi menjadi dua field:36
1) Suatu field netid menunjukkan jaringan kemana host dihubungkan 
2) Suatu field hostid memberikan suatu pengenal unik setiap host pada suatu 
jaringan.
35 “format alamat ip” http://kompikita.web.id/format-alamat-ip/uncategorized.html  (6 juni 
2010)
36 Ibid
Untuk  memudahkan  pembacaan  dan  penulisan,  IP  address  telah 
direpresentasikan  dalam bilangan desimal  yang  dipisahkan oleh  titik  atau disebut 
dotted-decimal  format. Nilai  desimal  dari  IP  address  inilah  yang  dikenal  dalam 
pemakaian  sehari-hari.  Apabila  setiap  segmen dikonversikan  ke  bilangan  desimal 
berarti nilai yang mungkin antara 0-255.37
Pada terminologi TCP/IP, suatu jaringan terdiri dari sekelompok host yang 
dapat  berkomunikasi  secara  langsung  tanpa  router.  Semua  host  TCP/IP  yang 
menempati jaringan yang sama harus diberi netid yang sama. Host yang mempunyai 
netid berbeda harus berkomunikasi melalui router.38
TCP/IP internetwork merupakan kumpulan jaringan dari beberapa jaringan, yang 
dapat menggabungkan banyak jaringan yang dihubungkan oleh router. Setiap 
jaringan pada internetwork harus diberi netid yang unik. 39
d. Macam – macam Protokol IP
1) Internet Control Message Protocol (ICMP)
ICMP merupakan IP yang tidak didesain sebagai protokol yang handal. ICMP 
hanya  bertugas  untuk  mengirimkan  pesan-pesan  khusus  yang  tidak  memerlukan 
keamanan yang tinggi, pengirimannya dilakukan dalam bentuk datagram IP40. Pesan 
yang dibawa oleh ICMP antara lain41 :
37 Iwan Sofana, op. cit., h.103
38 Niall Mansfield, Practical TCP/IP (Mendesain, Menggunakan, dan Troubleshootig  
Jaringan) (Jilid 1; Yogyakarta: Penerbit Andi,2003) h.130
39 Ibid
40 Internet Control Message http://id.wikipedia.org/wiki/Internet_Control_Message_Protocol  
(29 Agustus 2010)
41ICMP  http://4d1kurn14.wordpress.com/2010/04/06/icmp-internet-control-message-
protocol/ (8 juni 2010)
a) Destination  Unreachable.  Pesan  ini  menyediakan  informasi  ketika  host, 
jaringan , port atau protokol tertentu tidak dapat dijangkau.
b) Time Exceeded. Pesan ini memberitahu pengirim bahwa datagram tidak dapat 
dikirim karena Time To Live sudah habis
c) Parameter Problem. Pesan ini menunjukkan adanya masalah pada parameter 
dan letak oktet dimana kesalahan terjadi.
d) Source Quench. Pesan ini dapat dikirimkan oleh router atau host tujuan yang 
terpaksa  harus  membuang  datagram karena  batasan  yang  ada  pada  ruang 
buffer.
e) Redirect. Pesan ini dikirimkan ke host saat router menerima datagram yang 
dapat dirouting lebih cepat menggunakan gateway lain. Pesan ini memberi 
saran  kepada host  asal  mengenai  router  yang  lebih  tepat  untuk menerima 
datagram ini.
f) Echo Request dan Echo Replay Message.  Pesan ini saling mempertukarkan 
data timestamp (penanda waktu pengiriman pesan) antara host.
g) Information request dan information replay.  Pesan ini digunakan agar host 
dapat mengetahui keadaan jaringan terhubung.
ICMP Router Discovery Message (RFC 1256) adalah perluasan ICMP yang 
menambahkan kemampuan host untuk menentukan rute ke gateway. Pemberitahuan 
router (router Advertisement) dikirim secara multicast setiap periode waktu tertentu 
memberitahukan alamat IP untuk interface ke jaringan. Host memperoleh informasi 
rute dengan mendengarkan, pemberitahuan ini. Saat sebuah host dihidupkan , host 
dapat memberikan Router Solication untuk meminta pemberitahuan dengan segera . 
Teknik ini memberikan informasi mengenai router yang tersedia tetapi tidak dapat 
memberikan informasi jalur yang terbaik.42
2) UDP
User Datagram Protocol (UDP; RFC 768) memberikan alternatif transport 
untuk  proses  yang  tidak  membutuhkan  pengiriman  yang  handal.  UDP  adalah 
protokol  datagram  yang  tidak  menjamin  pengiriman  data  atau  perlindungan 
duplikasi.  Sebagai protokol datagram, UDP tidak mengurusi penerimaan aliran data 
dan  pembuatan  segmen  yang  sesuai  untuk  IP.  Akibatnya,  UDP  adalah  protokol 
sederhana yang berjalan dengan overhead jauh lebih kecil dari TCP.43
Daftar  berikut  menjelaskan  beberapa  hal  mengapa  dipakai  UDP  sebagai 
protokol transport44:
a) Pesan  yang  tidak  membutuhkan  jawaban.  Overhead  jaringan  dapat 
dikurangi dengan menggunakan UDP. Pesan peringatan Simple Network 
Management  Protocol (SNMP)  termasuk  dalam  kategori  ini.  Pada 
jaringan yang besar ada cukup banyak peringatan SNMP yang dikirimkan 
setiap  kali  peralatan  SNMP  mengalami  update  status.  Namun  jarang 
sekali kehilangan pesan ini berakibat fatal. Dengan menjalankan SNMP 
terhadap UDP, terjadi pengurangan overhead yang cukup berarti.
42 “ apakah-tcp-ip-itu” http://my.opera.com/winaldi/blog/2007/02/26/apakah-tcp-ip-itu (6 juni 
2010)
43 Niall Mansfield, op. cit., h.594
44 Puspa Hariani , Penggunaan TCP dan UDP (Makalah, Universitas Sriwijaya) h. 4
b) Pesan antara host bersifat sporadis. SNMP contoh yang baik dalam hal 
ini. Pesan SNMP dikirim pada interval yang tidak teratur. Overhead yang 
dibutuhkan untuk membuka dan menutup hubungan TCP untuk tiap pesan 
akan menghambat pengiriman dan manjatuhkan perfoma sistem.
c) Keterandalan dilakukan dalam level proses.  Network File Sistem (NFS) 
adalah contoh dari proses yang memiliki fungsi keterandalannya sendiri 
dan berjalan terhadap UDP untuk meningkatkan perfoma jaringan
3) Transmission Control Protocol (TCP)
Transmission  Control  Protokol adalah  protokol  yang  handal.  Protokol  ini 
berusaha  keras  untuk  mengirimkan  data  ke  tujuan,  memeriksa  kesalahan, 
mengirimkan data ulang bila diperlukan dan mengirimkan error ke lapisan atas jika 
TCP  tidak  berhasil  mengadakan  komunikasi.  TCP  didesain  untuk  memenuhi 
kebutuhan pengiriman data akurat.45
Karakteristik dan fungsi TCP adalah sebagai berikut46:
a) Penanganan aliran data dengan proses dan aplikasi lapisan atas.
b) Tersedianya komunikasi yang handal
c) Penanganan hubungan yang baik
d) Tersedianya jenjang dan keamanan
a. Format header TCP
45 Niall Mansfield, op. cit., h.130
46 “Transmission Control_Protocol” http://id.wikipedia.org/wiki/Transmission Control  
Protocol (29 agustus 2010) 
TCP memiliki format header untuk tiap segmen yang dikirimkan ke IP, 
header TCP mengikuti header IP datagram.Dapat dilihat jelas sebagai berikut:47
Gambar II.5  Format header TCP
Segmen TCP disusun dalam 16-bit word.  Bila sebuah segmen berisi jumlah oktet 
yang ganjil, akan ditambahkan oktet akhir yang berisi nol.
Field dalam header TCP adalah sebagai berikut48:
a) Port  Asal  /  Source  Port  (16  bit).  Menunjukkan  port  pada  modul  TCP 
pengirim.
b) Port Tujuan / Destination Port (16 bit). Menunjukkan port pada modul TCP 
penerima .
c) Nomor urut  /  Sequence Number (32 bit).  Menunjukkan posisi  urutan dari 
oktet data pertama dari segmen. Saat sebuah segmen membuka hubungan ke 
jaringan yang lain (bit SYN diset), nomor urut adalah nomor urut awal (Initial 
Sequence Number/ISN) dan oktet pertama pada field data adalah pada urutan 
ISN + 1.
47 Ibid
48 Ibid
d) Nomor  Acknoledgment  /  acknoledgement  Number  (32  bit).  Berisi  nomor 
urutan berikutnya yang diharapkan oleh pengirim segmen, TCP menandakan 
bahwa field  ini  aktif  dengan men-set  bit  ACK,  yang  selalu  di  set  setelah 
sebuah hubungan terjadi.
e) Posisi Data / Data Offset (4 bit). Berisi jumlah 32 bit word pada header TCP. 
Option akan ditambahi oktet bernilai-0 bila dibutuhkan untuk melengkapi 32-
bit word.
f) Reserved  (6  bit).  Selalu  berisi  nol.  Dicadangkan  untuk  penggunaan 
mendatang.
e. Flood Data
Dalam suatu jaringan komputer, aliran data yang ada akan mengalami naik 
turun  selama pemakaiannya.  Pada  jam-jam sibuk,  traffic data  akan sangat  padat, 
sehingga traffic data tersebut akan terganggu. Data-data yang akan dikirim maupun 
data yang akan datang akan mengalami antrian sehingga mengakibatkan kelambatan 
dalam pengiriman dan penerimaan data.
Dalam  waktu  tertentu  kadangkala  data-data  yang  berada  dalam  traffic 
merupakan data yang tidak perlu.  Data-data tersebut  memang sengaja  dikirimkan 
oleh seseorang untuk merusak jaringan data yang ada. Pengiriman data tersebut dapat 
mengakibatkan  lambatnya  jalur  traffic yang  ada  dalam  jaringan,  dan  juga  bisa 
mengakibatkan kerugian lain yang cukup berarti, misalnya kerusakan alat ataupun 
kerusakan  program  karena  adanya  intruder yang  masuk  kedalam  jaringan. 
Pengiriman data yang berlebihan dan umumnya  tidak berguna ke dalam jaringan 
biasa disebut flood.
Macam-macam flood attack49 :
1) Ping of death
Pengiriman  paket  echo  request ICMP  ke  dalam  suatu  jaringan  secara 
berlebihan,  pengiriman paket  ini  dapat  menyebabkan sistem  crash,  hung ataupun 
reboot.
2) Smurf attack
Hampir sama dengan  ping of death tetapi  untuk  smurf attack paket ICMP 
tidak  dikirimkan  secara  langsung  ke  korban,  melainkan  melalui  perantara.  Pada 
awalnya dikirim sebuah paket  ICMP echo request  ke  sebuah host  lain,  paket  ini 
bertujuan agar host tersebut mengirimkan paket ICMP PING secara terus menerus ke 
korban terakhirnya.
3) Syn flooding
Dalam proses pengiriman data melalui TCP, proses data yang terjadi adalah 
sebagai berikut :
49 DoS-Flooding-dan-DDoS http://blog.unikom.ac.id/10108262/G9.DoS-Flooding-dan-
DDoS.html (29 Agustus 2010)
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Gambar II.7 Proses data TCP
Hubungan TCP dimulai dengan mengirimkan paket  SYN-TCP ke host yang 
dituju,  pengiriman  paket  SYN(Syncronous) adalah  merupakan  pembuka  untuk 
membuka  jalur  koneksi  antara  dua  host  melalui  protokol  tcp.  Apabila  hubungan 
tersebut  disetujui  host  tujuan  akan  mengirimkan  paket  SYN-ACK sebagai  tanda 
bahwa jalur  sudah  terbentuk.  Dan bagian terakhir  adalah pengiriman paket  ACK 
(acknowledge) dari host awal ke host tujuan sebagai konfirmasi. Sedangkan  flood 
SYN  terjadi bila suatu host hanya  mengirimkan paket SYN TCP saja secara kontinyu 
tanpa mengirimkan paket ACK sebagai konfirmasinya.  Hal ini akan menyebabkan 
host tujuan akan terus-menerus menunggu paket tersebut dengan menyimpannya ke 
dalam backlog. Meskipun besar peket kecil , tetapi apabila penngiriman SYN tersebut 
secara terus menerus akan memperbesar backlog. Hal yang terjadi apabila backlog 
sudah besar akan mengakibatkan host tujuan akan otomatis menolak semua paket 
SYN yang datang, sehingga host tersebut tidak bisa terkoneksi dengan host-host yang 
lain.
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Gambar II.8 Proses TCP Syn Flood
Gambaran sederhana di dunia non-cyber : Suatu ketika handphone (telepon) 
berdering. Sebelum sempat dijawab handphone berhenti berdering. Beberapa detik 
kemudian handphone tersebut berdering kembali dan dan seperti sebelumnya, belum 
sempat dijawab berhenti lagi, hal serupa berulang-ulang beberapa kali dalam selang 
waktu  yang  sedikit.  Jika  kejadian  ini  dibiarkan  maka  masalahnya  tidak  selesai, 
karena  jika  ada  yang  hendak  menghubungi  handphone  tersebut,  dan  merupakan 
sesuatu yang sangat diperlukan terpaksa tidak bisa melakukannya karena handphone 
tersebut dalam keadaan sibuk.
Di dunia cyber,  kasus tersebut merupakan salah satu jenis serangan DOS 
(Denial  of  Service).  Begitu  mudahnya  DOS  ini  diterapkan  tapi  mencegahnya 
bukanlah  suatu  hal  yang  mudah.  Target-target  serangan  DOS  umumnya  adalah 
server-server ISP, Internet Banking, E-commerce, Web perusahaan, dan pemerintah. 
Serangan DoS umumnya dilakukan dengan mengirimkan query sebanyak mungkin 
hingga  target  tidak  bisa  lagi  menanganinya.  Cara  lain  melakukan  serangan  DoS 
adalah dengan mengirimkan data rusak atau data yang tidak mampu di tangani oleh 
server  target  sehingga  server  tersebut  menjadi  hang  (tidak  bisa  berfungsi 
sebagaimana mestinya dan perlu di restart ulang).
DoS attack ditandai  oleh usaha  attacker untuk mencegah  legitimate  user 
dari penggunaan resource yang diinginkan. Cara DoS attack50:
1) Mencoba  untuk  membanjiri  (flood)  network,  dengan  demikian 
mencegah lalu lintas yang legitimate pada network.
2) Mencoba  mengganggu  koneksi  antara  dua  mesin,  dengan  demikian 
mencegah suatu akses layanan.
3) Mencoba untuk mencegah individu tertentu dari mengakses layanan.
4) Mencoba untuk mengganggu layanan sistem yang spesifik atau layanan 
itu sendiri.
Secara  keseluruhan  tujuan  utama  dari  serangan  ini  adalah  menghambat 
kinerja jaringan yang telah dibangun, sehingga jaringan tersebut tidak mampu lagi 
menjalankan fungsinya.
50 “Serangan_DoS” http://id.wikipedia.org/wiki/Serangan_DoS (29 Agustus 2010)
B. Tinjauan Pustaka
Dari uraian pada pembahasan sebelumnya telah dijelaskan dan dipaparkan 
tentang akibat  atau dampak yang ditimbulkan oleh  serangan  flooding data  (salah 
satunya  SYN flood).  Mengingat  sangat  besarnya kerugian yang dapat  ditimbulkan 
oleh serangan ini maka dicobalah berbagai cara pencegahan.
Ada beberapa cara yang biasa dilakukan untuk mencegah dan mengurangi 
efek dari SYN Flooding, yakni sebagai berikut:
1) Meningkatkan ukuran buffer koneksi  TCP untuk meningkatkan jumlah 
percobaan pembuatan koneksi yang dapat dilakukan secara simultan. Hal 
ini memang menjadi solusi sementara, karena penyerang juga mungkin 
meningkatkan  ukuran  paket  SYN yang  ia  kirimkan  untuk  memenuhi 
buffer tersebut.51
2) Mengurangi nilai waktu kapan sebuah percobaan pembuatan koneksi TCP 
menjadi "timed-out". Hal ini akan menjadi solusi sementara, jika jaringan 
berada dalam keadaan sibuk atau lambat.52
3) Mengimplementasikan  pendeteksian paket yang masuk ke dalam  router, 
sehingga memblokir  semua serangan yang menggunakan alamat  palsu. 
Hal  ini  juga  menjadi  solusi  sementara,  karena  tidak  semua  ISP 
mengimplementasikan fitur seperti ini.53
51 “SYN_Flooding_Attack “ http://id.wikipedia.org/wiki/SYN_Flooding_Attack (29 agustus 
2010)
52Ibid
53 Ibid
4) Memantau  firewall dan  mengkonfigurasikannya  untuk  memblokir 
serangan SYN flood ketika hal tersebut terjadi. Pendekatan ini merupakan 
pendekatan yang sering dilakukan oleh banyak organisasi,  apalagi  jika 
ditambah  dengan  Intrusion  Prevention  System   (IPS) ,  meski  hal  ini 
membutuhkan  kejelian  dari  seorang  administrator  jaringan  untuk 
memantau catatan (log) dari IPS dan firewall yang diatur. Bahkan, dengan 
kedua perangkat tersebut, klien-klien yang valid dapat ditolaknya karena 
konfigurasi yang tidak benar.54
Dinil Mon Divakaran, Hema A. Murthy and Timothy A. Gonsalves, dalam 
jurnalnya detection of syn flooding attacks using linear prediction analysis.  Dalam 
mendeteksi paket flooding mereka menggunakan metode Linear Prediction, mereka 
menganalisa paket dengan cara  membandingkan perbedaan antara paket SYN dengan 
paket  SYN + ACK , berapa interval waktu yang dibutuhkan server dalam mengirim 
paket  SYN  +  ACK setelah  menerima  paket  SYN.  Mereka  mengakui  dalam 
kesimpulannya  bahwa  akan  terjadi  keterlambatan  pendeteksian  jika  hal  ini 
dilakukan.55
Berbeda dengan metode  yang  digunakan dalam penelitian  ini,  dalam hal 
pendeteksian datanya, apakah itu data flood atau tidak yaitu dengan cara menganalisa 
interval waktu berapa banyak paket TCP yang terkirim dalam satuan waktu, apakah 
besar  paketnya  lebih  besar  dari  maksimum  paket  SYN yang  telah  ditentukan, 
54 Ibid
55 Dinil Mon Divakaran, Hema A. Murthy and Timothy A. Gonsalves Detection Of Syn 
Flooding Attacks Using Linear Prediction Analysis, (Madras : Department of Computer Science and 
Engineering, Indian Institute of Technology)
selanjutnya dengan menganalisan  port  yang  digunakan,  jika  port  yang  digunakan 
tidak  tersedia  (diidentifikasi  sebagai  penyusup)  maka  ip  pengirim akan  langsung 
diblok, apabila menggunakan port yang tersedia, baru diperiksa besarnya paket SYN 
apakah melebihi maksimum paket yang ditentukan, jika “YA” maka paket tersebut 
telah teridentifikasi sebagai data flood maka secara otomatis sistem akan melakukan 
pemblokiran ip pengirim.
 
BAB III
METODE PENELITIAN
Metode  penelitian  yang  digunakan  dalam  penelitian   ini  adalah  metode 
penelitian studi literatur pada buku-buku dan sumber-sumber lain yang tercantum 
pada daftar pustaka.
A. Lokasi Penelitian
Penelitian  ini  dilakukan  di  tempat-tempat  yang  memiliki  Local  Area 
Network yang terkoneksi ke internet maupun tidak terkoneksi ke internet.
B. Teknik Pengumpulan Data
Dalam  pengumpulan  data,  digunakan  dua  metode,  yaitu  penelitian 
kepustakaan dan penelitian laboratorium, yaitu:
1. Library research atau penelitian kepustakaan yaitu cara mengumpulkan 
data dengan jalan mengutip pendapat-pendapat para ahli dari buku-buku 
bacaan yang ada kaitannya dengan pembahasan penelitian ini. 
2. Labor research atau penelitian labor yaitu mengumpulkan data dengan 
melakukan  praktek  ujicoba  rancangan  sistem  pada  laboratorium 
komputer.
C. Alat dan Bahan Penelitian
1. Alat Penelitian
Alat yang dibutuhkan dalam membangun sistem:
a. Perangkat keras
1) Dua unit PC dengan Spesifikasi minimal
a) Prosesor Pentium core duo
b) Memori 256 MB
c) Hardisk 10 GB
2) Kabel UTP 
b. Perangkat Lunak
1) Sistem Operasi yang digunakan dalam sistem ini adalah Windows XP
2) Delphi 7 untuk mendesain sistem
2. Bahan Penelitian
Bahan yang digunakan dalam penelitian ini
a) Flowchart, digunakan untuk membantu dalam desain aplikasi
b) Paket data, data yang akan diolah oleh sistem 
D. Jenis Penelitian
Dalam  penelitian  ini,  jenis  penelitian  yang  digunakan  adalah  penelitian 
kuantitatif  yang  diuji  secara  eksperimen.  Penelitian  kuantitatif  dilakukan  untuk 
mengetahui mana data yang dianggap flood atau tidak dengan cara membandingkan 
berapa banyak paket  yang terkirim dalam satuan waktu dengan maksimum paket 
yang telah ditentukan. 
E. Tahapan Penelitian
Tahapan yang dilakukan dalam kegiatan penelitian :
1. Pengumpulan Data
Mengumpulkan  data-data  yang  diperlukan  untuk  merancang  dan 
membangun  sistem  dengan  menggunakan  teknik  pengumpulan  data  yang  telah 
dijelaskan sebelumnya.
2. Pengolahan dan analisis data
Pengolahan dan analisis  data yang dilakukan dengan menggunakan data-
data yang diperoleh dari proses pengumpulan data.
3. Perancangan
Dilakukan perancangan spesifikasi sistem, mekanisme sistem, alat bantu dan 
sistem operasi yang digunakan, selain sistem secara umum, pengambilan data pada 
jaringan, identifikasi data dan proses data.
4. Implementasi
Setelah dilakukan perancangan spesifikasi  sistem, mekanisme sistem, alat 
bantu dan sistem yang digunakan, selain sistem secara umum, pengambilan data dari 
jaringan,  identifikasi  data  dan  proses  data,  kemudian  diimplementasikan  dalam 
program.
5. Pengujian
Setelah  melakukan  pengimplementasian  ke  dalam  program,  kemudian 
program akan dicoba dengan teknik black box yaitu dengan menguji fungsionalitas 
system, dan efektifitas sistem, cara pengujiannya sebagai berikut:
a. Membangun sebuah jaringan yang menggambarkan hubungan host-to-
host
b. Melakukan konfigurasi pada sistem
c. Melakukan monitoring pada prototype LAN tersebut
d. Melakukan flooding ke host yang telah diberi sistem
e. Mengamati dan mengukur efektifitas bloking data flood 
Tahapan – tahapan pengujian akan dijelaskan lebih detail pada bab V dan 
jika pengujian gagal maka akan kembali ke perancangan.
BAB IV
ANALISIS DAN PERANCANGAN SISTEM
Pada bab ini dibahas tentang bagaimana proses yang digunakan untuk 
merancang dan mengimplementasikan sistem pengamanan server yang akan dibuat. 
Pembahasan yang akan dilakukan meliputi spesifikasi dan mekanisme kerja program 
yang diinginkan. Setelah itu berlanjut ke pembahasan mengenai alat Bantu yang akan 
digunakan. Setelah masing-masing alat bantu itu dijabarkan, pembahasan menyentuh 
hal-hal yang lebih spesifik dari sistem, yaitu bagaimana data diambil dan bagaimana 
pengolahan data-data tersebut. Kemudian akan dijabarkan secara lebih jelas 
mengenai desain sistem secara keseluruhan. Proses implementasinya dijelaskan 
melalui algoritma dari program-program yang akan di buat.
Dalam mendesain sistem ini digunakan flowchart untuk membantu dalam 
mengkomunikasikan logika program sistem yang akan dirancang.
Tabel IV.1 . Simbol ANSI yang umumnya dipakai dalam Flowchart
LAMBANG   NAMA KEGUNAAN
 Ujung Menyatakan  awal( START) atau 
akhir (STOP) program.
Garis  alir Menyatakan  aliran  logika. 
Proses Menyatakan  perhitungan  atau   mani 
pulasi  data
Masukan/Keluaran Menyatakan masukan(input), keluaran 
(output)data atau   informasi.
Keputusan Menyatakan   pembandingan,  perta-
nyaan, keputusan  yang  menentukan 
jalur  alternatif  yang  harus  diikuti.
Penghubung 
kehalaman   yang 
sama
Menyatakan  pemutusan  jalur  bagan 
alir  dari  satu titik ke  titik  yang  lain 
dalam  halaman  yang  sama.
Menyambung  ke 
halaman    lain
 
A. Spesifikasi Sistem
Sebelum melakukan proses pembuatan sistem, terlebih dahulu ditentukan 
spesifikasi sistem. Spesifikasi sistem akan menjadi titik tolak sekaligus menjadi 
acuan untuk pembuatan sistem dan juga menentukan kapabilitas dan kemampuan apa 
saja yang harus bisa dipenuhi sistem yang dimaksud.
Sistem yang dibangun memiliki spesifikasi sebagi berikut:
1. Sistem beroperasi pada platform Windows.
2. Sistem yang digunakan harus bisa mengambil data-data dari jaringan.
3. semua data yang dikumpulkan disimpan dalam database
Data Jaringan
Flooding?
Parsing Data
Stop
Start
Tidak
Block Ip & Port
YA
Paket terakhir
YA
Tidak
4. Resource yang digunakan harus seminimal mungkin
B. Desain Sistem Secara Umum
Secara umum sistem yang akan dibangun adalah sebagai berikut :
Data Jaringan
Paket Kiriman?
Parsing Data
Stop
Start
Tidak
Block Ip & Port
YA Port Aktif? Jumlah Paket SYN > MAX Paket SYNYA
TIDAK
YA
TIDAK
Paket terakhir
YA
Tidak
Gambar  IV.1   Desain umum program blokir otomatis pada flood
Keterangan gambar:
Input dari program adalah data jaringan yang masuk kemudian akan diproses 
apakah data yang ada tersebut melakukan flooding atau tidak. Jika data yang datang 
adalah flooding maka secara otomatis akan memblok ip dan port dari mana data itu 
berasal dan kalau ya berarti data akan ditujukan kepada tujuanya.
Pendeteksian data flooding sebagai berikut :
Gambar IV.2 Pendeteksian data flooding
Dalam pendeteksian data flooding, pertama sistem akan melihat apakah data 
merupakan data kiriman atau data dari dalam. Jika data merupakan data kiriman 
maka akan dicek  port yang digunakan tersedia atau tidak. Jika tidak tersedia maka 
langsung diblock. Jika port tersedia, paket-paket tersebut dicek , apakah paket 
tersebut merupakan paket TCP syn. Jika paket TCP syn lebih besar dari TCP syn 
maksimum yang ditetapkan maka akan diblock.
C. Desain Pengambilan Data 
Data tidak secara keseluruhan diambil karena untuk menjaga privasi user, 
(hanya header-header paket tersebut yang diambil). Olehnya ituperlua danya sniffer 
untuk memperoleh header dari data tersebut.
Data yang akan masuk dibelokkan terlebih dahulu untuk diambil datanya 
sebelum dilanjutkan ke tujuan sebenarnya. Di dalam pembelokan ini tidak berarti 
bahwa data paket ditahan dulu untuk diteliti, melainkan data  hanya di-capture 
headernya. 
SERVER
INTERNET
Gambar IV.3. Proses pengambilan data
D. Desain Pengidentikasian Data
Menurut standar protokol yang ada sekarang ini  hampir semuanya 
menggunakan struktur data Ethernet II sebagai struktur untuk mengirimkan atau 
menerima data. Struktur data dalam Ethernet II itu sendiri disebut frame. Format 
frame Ethernet II adalah sebagai berikut:
Gambar IV.4 Header IP
Preamble
(8 octets)
Destinati
on 
Address
(6 octets)
Source
Address
(6 octets)
Type
(2 octets)
Data
(46-1500 octets)
FCS
(3 octets)
Awalnya mengandung serangkaian 8 bit dengan pola tertentu yang 
memberitahu node penerimaan setiap suatu frame yang dimulai. Untuk alamat tujuan 
dan sumber masing-masing 48 bit (6 oktet). Field type menunjukkan jenis data dari 
field data, dengan besar 16 bit (2 oktet).
Dengan mengetahui header dari setiap paket yang masuk dapat kita peroleh 
data-data dari paket, yang kemudian kita bisa mengklasifikasikan setiap data yang 
datang apakah itu paket TCP, UDP atau juga ICMP. Beserta semua keterangan dari 
mana paket itu berasal, kemana tujuannya, juga besar dari paket tersebut.
START
PAKET 
DATANG
Identifikasi 
Paket
Paket TCP
Detail 
Paket TCP
DataBase
Stop
Paket terakhir
YA
Tidak
Gambar  IV.5.Pengidentifikasian data paket 
Keterangan gambar:
Paket yang datang kemudian akan diidentifikasikan apakah data tersebut 
merupakan paket TCP.Setelah didapatkan rincian dari paket paket yang datang 
tersebut, maka data kemudian dimasukkan ke dalam database. Tujuan memasukkan 
data ke dalam database agar lebih mudah dalam mengoalah data tersebut dalam suatu 
kesatuan data. Data yang diolah bukan data yang ditampilkan saja tetapi semua data 
yang lewat dalam jaringan. Selain itu juga digunakan untuk mengurangi besarnya 
data yang tersimpan. Semakin besar data yang harus diolah akan mengakibatkan 
kelambanan dari proses secara keseluruhan. Kemungkinan terburuk yang terjadi 
adalah program akan mengalami overflow atau crash.
E. Pemprosesan database pada paket TCP
Pengolahan data paket TCP hanya ditujukan pada TCP SYN saja, dan 
penggunaan port dari paket tersebut. Untuk data paket yang lainya misalnya ACK 
ataupun SYN ACK tidak ditampilkan untuk mempersingkat waktu tampilan dan juga 
untuk menanggulangi komputer tempat program berlangsung akan crash ataupun 
hang.
START
Ambil Paket 
Dalam Suspect 
List 
Jumlah > 
Max SYN 
NUM
Block IP & Port
Hapus IP Dari 
Suspect List
Paket 
Terakhir?
Reset Jumlah 
Paket
STOP
Tidak
Ya
Tidak
Ya
Gambar IV.6  Proses database pada paket TCP
F. Desain Pengolahan Data
Setelah semua data dari paket-paket tersebut masuk ke dalam database maka 
yang dilakukan selanjutnya adalah pengolahan data. Pengolahan ini ditujukan untuk 
menentukan apakah data yang datang termasuk data yang flood atau bukan. Proses 
pengolahan ini dilakukan terpisah antar protokol. Karena setiap protokol mempunyai 
karakteristik sendiri-sendiri (yang ditekankan di sini adalah paket TCP seperti pada 
batasan masalah). Flood yang disebabkan oleh TCP mungkin lebih jelas karena jenis 
flood yang digunakan adalah SYN TCP flood, yaitu pengiriman paket TCP untuk 
request koneksi hubungan host-to-host. Meskipun demikian flood yang diakibatkan 
oleh TCP juga akan mengganggun koneksi tersebut. Mengingat paket TCP 
amerupakan paket yang membutuhkan bandwith yang besar. Dengan demikian untuk 
mendefinisikan apakah  suatu paket TCP termasuk data flood adalah dengan cara 
melihat berapa kali munculnya paket TCP SYN  dalam satuan waktu. Apabila 
ternyata melebihi batasan maka bisa di kategorikan dalam flood TCP SYN. 
G. Desain Pemblokiran IP
Setelah informasi paket TCP didapat, maka akan dicek apakah paket tersebut 
menggunakan port yang aktif atau tidak. Jika paket menggunakan port yang tidak 
aktif, maka alamat ip asal paket dan port yang digunakan akan diblok oleh sistem. 
Jika paket yang datang menggunakan port yang aktif, maka data alamat IP sumber 
dan port yang digunakan akan dimasukkan ke dalam suspect list. Setelah itu dicek 
apakah jumlah paket melebihi jumlah maksimum paket yang diizinkan. Jika melebihi 
maka alamat IP sumber paket dan port yang digunakan akan diblok. Jika tidak paket 
akan diteruskan.
Start
Paket SYN 
Datang Port Aktif?
Block Ip dan 
Port
Masuk Daftar 
Suspect
Jumlah paket 
> Max Syn 
Num
Stop
Tidak
YA
YA
Paket terakhir
Tidak
Ya
Tidak
Gambar IV.7 Desain blokir IP
H. Implementasi
Tampilan program secara keseluruhan :
Gambar IV.8 Tampilan Program
Di dalam program ini terdapat variabel-variabel yang perlu disetting terlebih 
dahulu untuk mengatur bagaimana program itu bekerja.
Keterangan gambar :
1. Pada groupbox List Adapters akan ditampilkan Network Interface Card 
yang ditemukan, dan terdapat option untuk memilih adapter mana yang 
diaktifkan.
1
2
4
5
3 6
2. Pada  groupbox  List Allowed Port  merupakan penentuan port-port apa 
saja yang bisa digunakan. 
3. Pada groupbox  List Blocked Ip Address akan ditampilan ip yang telah 
diblok yang terbukti melakukan serangan flood.
4. Pada  groupbox  Capture  Command  Control  terdapat  Button  Start,  
labelEdit untuk pengisian pemantauan paket (dalam satuan detik), durasi 
pengecekan paket TCP (dalam satuan detik), banyaknya paket TCP yang 
akan dilewatkan.
5. Pada  groupbox  Ip  Monitor akan  ditampilkan  paket-paket  yang  lewat 
dalam jaringan.
6. Pada  groupbox  status  akan  ditampilkan  aktifitas-aktifitas  paket  yang 
lewat.
BAB V
PENGUJIAN SISTEM
Pada bab ini  akan dibahas  mengenai  pengujian  terhadap sistem.  Pertama-
tama  yang  akan  dibahas  mengenai  batasan  pengujian  kemudian  dijabarkan  pula 
bagaimana dilakukan pengujian tersebut. Setelah itu pembahasan berlanjut ke hasil 
pengujian.
A. Batasan Pengujian
Yang diuji dari sistem adalah :
1. Kemampuan sistem untuk mengambil data dari ethernet card.
2. Kemampuan sistem untuk mendeteksi Flood.
3. Kemampuan  sistem  untuk  melakukan  blooking  pada  data  yang  terbukti 
Flood.
B. Cara pengujian
Untuk melakukan pengujian tersebut tersebut penulis melakukan hal hal berikut
1. Menjalankan sebuah prototype dari sebuah hubungan host-to-host
2. Melakukan konfigurasi pada sistem
3. Melakukan monitoring pada prototype LAN tersebut
4. Melakukan flooding ke host yang telah diberi sistem
5. Melihat hasil dari sistem apakah data flood dapat di blok atau tidak
C. Prototype Jaringan
`KOMPUTER  B
Yang diserang 
(TERDAPAT 
FIREWALL)
KOMPUTER A 
(Penyerang)
Akan dibangun suatu koneksi yang menunjukkan koneksi internet. Prototype 
tersebut adalah sebagai berikut.  Akan diletakkan 2 buah server yang berfungsi 
sebagai hubungan host-to-host. Dan sebuah client pada server yang sudah diberi 
program tersebut. Bisa dilihat koneksi sebagai berikut:
Gambar V.1 Prototype jaringan uji coba
Dalam hal ini komputer A merupakan komputer yang melakukan serangan 
TCP  flood,  sedangkan  komputer  B  merupakan  komputer  tempat  penanggulangan 
flooding  (firewall) dijalankan. 
D. Konfigurasi Pengujian
Pengaturan dari sistem untuk mendapatkan hasil pengujian seperti kejadian 
flooding yang nyata adalah sebagai berikut:
1. Komputer A 
Komputer ini berfungsi sebagai komputer yang melakukan penyerangan TCP 
flood ke komputer B. Komputer ini akan menjalankan sebuah program penguji yang 
akan  melakukan  flooding.  Program ini  akan  mengirimkan  paket-paket   TCP syn 
secara  terus-menerus.  Port  yang  digunakan  juga  bisa  ditentukan,  sehingga  dapat 
menyerupai flood yang sebenarnya.
Gambar V.2. Tampilan Program Penguji
Dalam  program  ini  akan  ditentukan  beberapa  sampel  data  yang  akan 
dikirimkan.
Tabel V.1 sampel data yang akan dikirim
Target Port Interval 
pengiriman 
data (ms)
Komputer B
(10.10.1.1)
6666 3000
8080 1000
1433 500
3264 100
3306 1
2. Komputer B
Komputer  B  merupakan  komputer  tempat  program  penanggulangan  data 
flooding diletakkan. Komputer ini berfungsi sebagai host yang kita miliki yang akan 
digunakan  sebagai  korban  dari  flooding  data.  Komputer  ini  dirancang  agar  bisa 
melakukan blocking kalau komputer A yang melakukan flooding. Komputer ini juga 
dijalankan program trojan yang membuka sebuah service untuk membuka jalan bagi 
komputer A agar dapat melakukan flooding.
Gambar V.3. Tampilan trojan TCP flood
Dalam program penanggulangan flooding tersebut sudah terdapat variabel-
variabel yang perlu diisikan terlebih dahulu untuk mengatur bagaimana program itu 
bekerja (lihat gambar IV.10).
Tabel V.2 Parameter pada program pencegah
Adapter Port yang diizinkan*
Kontrol data**
Pelaporan 
data (s)
Batasan 
waktu 
pengiriman 
data (s)
Banyaknya 
data / 
pemantauan 
data
NIC yang 
digunakan 
(LAN)
- 6666
- 8080 
- 1433
- 3264
- 3306
3 10 5
*) data dianggap flood jika menggunakan port selain yang ditentukan
**)data dianggap flood jika data yang terkirim dalam tiap 10s(batasan waktu 
pengiriman) melebihi atau sama dengan 5 (banyaknya data).
E. Hasil Pengujian
Dalam hasil pengujian ini akan dibandingkan kondisi aliran data sebelum 
diserang, sementara diserang, dan setelah dicegah. Untuk mengetahui hasil ini 
digunakan tools Bandwidth Monitor. 
Pada kondisi normal (saat komputer penyerang hanya melakukan request 
paket (ping)), paket yang terkirim 0,07 KB/s
Gambar V.5 kondisi bandwidth normal
Pada kondisi selanjutnya saat komputer diserang dengan mengirimkan data 
sesuai dengan sampel data pada program penyerang.
Tabel V.3 hasil monitoring saat komputer diserang
port Interval pengiriman data (ms)
banyaknya data 
terkirim
(KB/s)
6666 3000 0,09
8080 1000 0,24
1433 500 0,48
3264 100 2,18
3306 1 15,38
 
Berikut adalah gambar hasil monitoring dengan menggunakan Bandwidth 
Monitor. 
Gambar V.6 data terkirim dalam 3000 ms
Gambar V.7 data terkirim dalam 1000 ms
Gambar V.8 data terkirim dalam 500 ms
Gambar V.9 kondisi data terkirim dalam 100 ms
Gambar V.10 kondisi data terkirim dalam 1 ms
Kondisi selanjutnya saat terbukti  terjadinya flooding, dengan menggunakan 
parameter data flooding pada program pencegah.
Data akan dianggap flood jika dalam waktu 10 detik terjadi pengiriman data 
lebih dari 5 dan atau menggunakan port yang tidak ditentukan.
Tabel V.4 pengiriman data melalui port yang ditentukan
Port
Interval 
pengirima
n (t1) (ms)
Interval 
pengirima
n data  (t1) 
(s)
Batasan 
waktu 
pengiri
man t2 
(s)
Banyaknya data 
terkirim dalam 
t2 (n) (paket)*
Keteran
gan* 
(diblok 
atau 
tidak)
6666 3000 3
8080 1000 1
1433 500 0.5
3264 100 0.1
3306 1 0.001
10
3 Tidak
10 YA
20 YA
100 YA
1000 YA
*)  n=((1/t1)*t2))
*) data akan diblok jika n>=5
Tabel V.5 pengiriman data melalui port yang tidak ditentukan
Port Interval pengiriman Keterangan*
22 3000 YA
25 1000 YA
23 500 YA
53 100 YA
110 1 YA
*)data diblok jika menggunakan port yang tidak ditentukan
Pengiriman data TCP melalui port yang tidak diperbolehkan langsung di blok 
sedangkan apabila melalui port yang diperbolehkan maka dilakukan pemerikasaan 
apakah banyak TCP SYN yang datang melebihi ketentuan atau tidak. Jika ternyata 
banyaknya data paket datang melebihi ketentuan akan dilakukan pengeblokan IP.
Kondisi aliran data dalam jaringan setelah dilakukan pencegahan:
Gambar V.11. kondisi bandwidth setelah diblok
BAB VI
PENUTUP
A. Kesimpulan
Dari pengujian sistem yang ada maka dapat diambil kesimpulan bahwa sistem 
yang dibuat memiliki keunggulan sebagai berikut:
1. Sistem  mampu  mendeteksi  apakah  data  yang  masuk merupakan  data 
flood   atau   tidak.   Sistem  mampu  memblokir   alamat   IP   dan   port 
berdasarkan  sumber   paket   yang  melakukan   flooding.   Sistem  mampu 
bekerja otomatis dengan  memgambil  keputusan  apakah data yang  masuk 
merupakan data flood atau tidak.  
B. Saran
Flooding data yang terjadi hanya bisa dicegah sampai titik server saja, dan 
hanya bisa mencegah data yang masuk ke dalam jaringan, yang bisa menyebabkan 
kerusakan yang lebih parah.
Olehnya itu masih diperlukan suatu sistem untuk menyempurnakan sistem ini 
dengan  menambahkan  suatu  komunikasi  dari  server  ke  server.  Dalam  hal  ini 
hubungan server  lokal  ke server yang lebih tinggi.  Tujuan komunikasi  ini  adalah 
untuk mengadakan pemblokiran IP pada server yang lebih tinggi sehingga gangguan 
yang ada lebih bisa dikurangi lagi. Traffic di jaringan lokal akan kembali  normal 
karena data yang sebelumnya datang sudah diblokir di tingkat lebih atas.
Flooding  data  juga  bisa  terjadi  di  protokol  selain  TCP. Oleh  karena  itu 
sistem   juga   perlu   ditambah   kemampuan   untuk  mencegah  flooding  yang 
menggunakan protokol lain seperti UDP dan ICMP.
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